datacommunicatie

Veilig loT of Industrie 4.0

Meer dan alleen veilige toegang op afstand

Voor Industrie 4.0 of het internet der dingen moeten machines via internet te benaderen zijn, maar er
zijn meer wensen die de gebruiker en de bouwer van de machine hebben die maken dat een koppeling
aan internet wenselijk is. Een koppeling waaraan overigens heel veel eisen gesteld worden, want niet
iedereen mag zomaar toegang kunnen krijgen tot de besturing. Tegelijkertijd mag het niet te ingewik-
keld worden voor de mensen die wel toegang mogen krijgen. IXON, bouwer van slimme Ethernet-
routers heeft daar al jaren ervaring mee - een ervaring die onlangs geleid heeft tot een nieuw bestu-

ringsplatform.

Dat het voor een iedereen handig is dat de machinebouwer bij problemen
vanaf zijn thuisbasis in de machine kan kijken, is ondertussen wel bij ieder-
een bekend. Virtueel via internet is een monteur immers sneller ter plaatse
hetgeen ook nog eens een behoorlijk kostenbesparing kan zijn.

Koppeling aan internet gaat wel gepaard met grote veiligheidsrisico’s. Een
leger hackers staat immers klaar om de door u aangelegde verbinding ook
te gaan gebruiken, maar dan voor kwalijke zaken. Dit is dan ook iets dat we
niet willen, vandaar dat voor de veiligheid niet meer gekozen wordt voor een
verbinding via een firewall alleen, maar voor een verbinding via een VPN-
tunnel. Hierbij wordt al het dataverkeer vanuit de machine aangestuurd rich-
ting een aparte server en dus niet rechtstreeks vanuit de buitenwereld naar
de machine toe.

Naast de manier waarop de verbinding opgebouwd wordt, is er ook nog de
taal waarin de communicatie plaatsvindt. Extra veiligheid wordt verkregen
door versleuteling van de berichten. Banken maken hier o.a. gebruik van om
zo de communicatie ook nog eens veilig te maken voor ‘afluisteren’.

Het systeem van IXON
Belangrijk is het gemak waarmee de verbinding opgebouwd wordt. Als
machinebouwer zit je niet te wachten op ingewikkelde systemen, lastige
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Figuur 2. Data kan op verschillende manieren gepresenteerd worden.
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communicatieprotocollen en een hele berg
extra programmeerwerk voor het maken van
de software van de machine. Dit is ook alle-
maal niet nodig, want routerontwikkelaar
IXON heeft een systeem ontwikkeld waarbij
al het werk aangaande de netwerkverbinding
vanuit de router uitgevoerd wordt. Voor
de gebruiker is de verbinding vergelijkbaar
met een verbinding via het eigen Ethernet-
netwerk.

De router, een klein kastje dat probleemloos
ergens in een hoekje van een installatiekast
een plekje kan vinden, bevat alle intelli-
gentie die nodig is voor het opbouwen van
een versleutelde VPN-verbinding met een
aparte server van IXON. Deze server vormt
het hart van het systeem. Zowel de machine
als de machinebouwer loggen hierop in en
het systeem zelf zorgt voor de verbinding
(figuur 1).

Het spreekt voor zich dat de router en de
software bij de machinebouwer op elkaar
moeten zijn afgestemd zodat beide elkaar wel
via de server weten te vinden. Gelukkig heeft
ook IXON hier veel werk uit handen geno-
men. In de software die bij de router gele-
verd wordt, zit een module u helpt bij het
configureren. Dit is hierdoor net iets meer
geworden dan het instellen van IP-adressen.
Er zijn dus kortom geen IT vaardigheden
vereist en geen aanpassingen of open inko-
mende poorten vereist op de firewall voor
een beveiligde VPN verbinding op basis van
SSL/TLS encryptie. Deze encryptie is zo uit-
gekiend dat zelfs een machine die in China
achter de grote Chinese Firewall staat pro-
bleemloos benaderbaar is (zie e-totaal maart
2014).

Figuur 3. Alle mogelijkheden van het
platform zijn ook op een tablet of
smartphone beschikbaar.

IXserver Platform

Het IXserver Platform, het totale software-
deel, is een cruciaal element. Dit deel ver-
schaft de IXclient toegang tot de machines.
Er is echter meer mogelijk. Met de nieuw-

ste versie, die onlangs is uitgekomen, kun-
nen machinebouwers ook heel eenvoudig
machinedata (real-time) monitoren en ana-
lyseren. Dit stelt ze in staat om compleet
nieuwe service- en business-modellen aan
te bieden aan hun klanten voor de complete
looptijd van de machine. Deze data kan
bijvoorbeeld in graficken op de gewenste
manier worden gepresenteerd (figuur 2). Via
de uiterst intuitieve user-interface kan de
klant per tag/variabele zelf ook instellen of
er een SMS of email verstuurd moet worden
bij het bereiken van een bepaalde threshold.
Machinebouwers kunnen op deze manier
veel uitgebreidere SLA’s aanbieden. Denk
hierbij aan predictive maintenance en pay
per use voor leaseconstructies van de machi-
nes.

De openheid van het IXplatform biedt
tot slot nog een interessant voordeel voor
machinebouwers die zelf desktop applicatie
of smartphone apps maken om te communi-
ceren met hun systeem. Nu kan dat ook via
een beveiligde internetverbinding naar bij-
voorbeeld de andere kant van de wereld zon-
der dat daar extra programmeerwerk voor
nodig is. Voor de applicatie is de verbinding
exact hetzelfde als een Ethernet-verbinding
binnen het eigen gebouw.

Tot slot

Dankzij het IXplatform kunnen machine-
bouwers constant verbonden blijven met
hun systemen wereldwijd. Online tools in
het IXplatform zorgen hierbij niet alleen
voor het gemakkelijk opbouwen van de ver-
binding, maar ook voor het beheren van alle
geleverde machines, alle data en het weerge-
ven op de gewenste manier op elk platform,
van PC tot smartphone (figuur 3). Dit biedt
flexibiliteit om zelf invulling te geven aan het
internet der dingen en legt de weg open voor
Industrie 4.0.

Voor meer informatie zie
www.etotaal.nl/achtergrond.
Artikel “Veilig IoT of Industrie 4.0”.
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