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Hoe verbindt u uw PROFINET-installatie met andere netwerken en installaties? PROFINET is tegen-
woordig het standaard netwerk binnen machines en installaties. Het integreren van installaties blijft

echter altijd een uitdaging. Hoe zorgt u ervoor dat u geen ongecontroleerde groei krijgt in uw netwerken

en de veiligheid en prestaties van uw netwerk constant op hoog niveau blijven? En is het mogelijk om
andere netwerken zoals PROFIBUS te integreren? Tijdens de PROFIdag zal Bart Pape van Helmholz
Benelux u daarop een antwoord geven. Nu alvast een voorproefje.

Wanneer u data wilt overdragen tussen verschil-
lende PROFINET-installaties, is het belangrijk
dat u zorgt voor een goede scheiding van uw
netwerken. U wilt namelijk voorkomen dat er
ongewenst verkeer op de PROFINET-installatie
komt, waardoor deze verstoord kan raken.
Hierbij kunt u denken aan (overbodig) broad-
cast en multicast verkeer, maar ook aan indrin-
gers van buitenaf.

Er zijn verschillende manieren waarop u een

PROFINET-installatie veilig kunt verbinden
met andere netwerken.

Het filteren van data (Firewall)

Om te zorgen dat alleen de door u gewenste
data op het netwerk kan komen, kunt u gebruik
maken van bijvoorbeeld packet filtering. Met
deze methodiek kiest u zelf welke data er over-
gedragen mag worden van en naar uw netwerk.
Met deze configuratie dienen beide netwerken
zich wel in hetzelfde IP-bereik / broadcast-

domein te bevinden.

Network Address Translation

Wanneer u gebruik maake van verschillende
IP-bereiken tussen de te koppelen netwerken,
kunt u gebruik maken van Network Address
translation (NAT). Op deze manier kunt u de
verschillende installaties toch met elkaar laten
communiceren. Zelfs wanneer u meerdere
PROFINET-installaties heeft met een zelfde
IP bereik, kunt u deze door middel van NAT-
koppelen aan een gezamenlijk bovenliggend
netwerk. Door het filteren van data houdt u toe-
zicht op de data die uw installatie binnenkomt.

Network Address

and Port Translation

Wilt u meerdere systemen koppelen met behulp
van NAT, maar heeft u slechts één IP-adres

beschikbaar aan de te koppelen zijde, dan kunt u gebruik
maken van Network Address and Port Translation. (NAPT)
Met deze technologie koppelt u één IP-adres aan de buiten-
zijde met meerdere devices van uw installatie.

Couplers

Afbeelding 1 laat een voorbeeld van het voorgaande zien.
Hierbij is de WALL IE, Industrial Ethernet Bridge en
Firewall (afbeelding 2) de belangrijke schakel tussen de net-
wetken. De tekst hiervoor beschrijft in een notendop de
verschillende mogelijkheden voor het koppelen van netwer-
ken, maar geeft ook aan dat de beschreven methoden niet
bepaald simpel zijn en duidelijk wat vragen van degene die
de installatie moet beheren. Even snel een tweetal machines
koppelen die elk een eigen netwerk hebben, is dus een klus
voor een specialist. Dit is echter lang niet altijd wenselijk.
Een berichtje van de ene machine sturen naar de andere dat
een product klaar staat om opgehaald te worden voor verdere
verwerking kan zomaar uitlopen op een gecompliceerde aan-
pasklus van beide netwerken.

Gelukkig kan het anders. Wanneer we gebruik maken van
een zogenaamde coupler, dan kunnen beide netwerken
onveranderd via deze unit met elkaar verbonden worden
zonder dat ze elkaar hinderen. De coupler vormt dus met
andere woorden een soort brug waar alleen data overheen
gestuurd wordt. Aan beide kanten van deze brug mogen de
netwerken dezelfde IP-adressen gebruiken en ook wordt er
geen data van het ene netwerk door het andere gestuurd zon-
der dat deze daar iets mee kan en hoeft. Dit is met name voor
de netwerkbelasting heel prettig.

Hoe het werke, is eigenlijk heel simpel. De coupler is niets
anders dan een geheugen dat van twee kanten beschreven en
uitgelezen kan worden. Data die van het ene netwerk naar
de andere verstuurd moet worden, wordt in het geheugen
opgeslagen samen met de adresseringsgegevens. Het andere
netwerk kan nu de data uit het geheugen ophalen en verstu-
ren naar de juiste ontvanger.

De coupler scheidt zo de twee netwerken, maar doet dat niet
alleen op dataniveau. Ook galvanische scheiding kan in de
couplers ingebouwd zijn.

Voor beide netwerken is de coupler niets anders dan een
stukje geheugen dat beschreven en uitgelezen kan worden.
Dit maakt dat het koppelen van totaal verschillende net-
wetken ook via hetzelfde systeem kan. Alleen de interfacing
naar het geheugen moet aangepast zijn op de gebruikee net-
werken. Op de foto aan het begin van dit verhaal ziet u als
voorbeeld hiervan een coupler voor PN naar PN en rechts
daarvan een exemplaar voor PD naar PN.

PROFIBUS/PROFINET Coupler

De DP/PN coupler maakt een gemakkelijke en ongecom-
pliceerde verbinding van PROFIBUS naar PROFINET
mogelijk. Data kan hiermee overgedragen worden van de
PROFIBUS master naar de PROFINET controller. De
maximale grootte van de overgedragen gegevens is 244 byte
invoergegevens en 244 byte uitgangsdata.

De DP/PN coupler wordt geconfigureerd via een GSD-
bestand aan de PROFIBUS-zijde en een GSDML-bestand
aan de PROFINET-zijde. Geen verdere configuratiesoftware
is nodig.

PROFINET/PROFINET Coupler

De PN/PN coupler verbindt twee PROFINET-netwerken
en maakt de dataoverdracht tussen de controllers van de twee
netwerken mogelijk. De maximale grootte van de overgedra-
gen I/O-gegevens is 1024 bytes. De coupler wordt geconfi-
gureerd via een GSDML-bestand. Verdere configuratiesoft-

ware is niet nodig.

Tot slot

Wilt u meer weten over de slimme couplers van Helmholz,
dan is het bezoeken van de PROFIdag een optie. Daar houdt
Bart Pape om 11.55 uur zijn lezing waar hij meer over deze
componenten vertelt. Daarnaast zijn de couplers vast en
zeker te zien op de kennismarke.

Voor meer informatie zie
www.etotaal.nl/achtergrond.
Artikel “Netwerk gekoppeld
aan PROFINET”.

www.helmholz-benelux.eu/
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Afbeelding 1. Een mogelijkheid om twee
netwerken te koppelen.
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Afbeelding 2. De WALL I[E,
Industrial Ethernet Bridge en
Firewall.

Afbeelding 3. Een coupler vormt de brug tussen twee compleet apart werkende netwerken.



